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Fur eine Digitalisierung des Datenschutzeq[1]
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Datenschutz schiitzt die Grundrechte bei der Digitalisierung. Der Datenschutz selbst ist dagegen kaum
digitalisiert. Im Gegensatz zu anderen Bereichen — etwa dem Gesundheitswesen — gibt es keine Debatte Uber
die ausbleibende Digitalisierung des Datenschutzes. Im folgenden Beitrag er 6ffnen Jorg Pohle, Benjamin
Bergemann und Jan Schallabdck diese Debatte. Se diskutieren, warum die fehlende Digitalisierung des
Datenschutzes ein politisches Problemist. Se stellen Beispiele vor, wo und wie sich Digitalisierung fur die
Datenschutzkontrolle nutzen lasst und welche Vorteile das fur Birger*innen, Datenverarbeiter,
Aufsichtsbehdrden und die gesellschaftliche Wirksamkeit des Datenschutzes hétte.

Einleitung

Die praktische Umsetzung des Datenschutzes stiitzt sich noch immer weitgehend auf Handarbeit und ist
gepragt von einem Wildwuchs an Formaten und inkompatiblen Systemen. Es fehlt an einer vereinheitlichten
Praxis und an etablierten Standards fur die Datenschutz-Folgenabschétzung (Artikel 35 DSGVO), fur
Datenschutz by Design und by Default (Artikel 25), fur die Information der Betroffenen (Artikel 12—14) und
fUr die Austibung der Betroffenenrechte (Artikel 15-18, 20-21). Ausgangspunkt fir all diese Mechanismen
ist regelméaldig eine Bestandsaufnahme, die auch in die Verfahrensdokumentation Eingang findet (Artikel 30).

Der européi sche Gesetzgeber hat mit Einfuhrung der Datenschutz-Grundverordnung (DSGV O) sowohl die
Pflicht zur Registrierung der Verfahrensdokumentation als auch das ersatzwei se bestehende allgemeine
Recht auf Einsicht in die Verfahrensdokumentation, welche im alten Bundesdatenschutzgesetz (BDSG) noch
enthalten waren, tiber Bord geworfen. Diese Méglichkeiten — zu Zeiten des BDSG recht unbekannt und wohl
nur sehr selten genutzt — galten a's reiner Formalismus, weswegen sie wohl al's verzichtbar angesehen
wurden. Es zeigt sich jedoch gerade in der Umsetzung der DSGV O, dass die Verfahrensdokumentation al's
Bestandsaufnahme eine unverzichtbare Voraussetzung fiir den rechtskonformen Umgang mit
personenbezogenen Daten darstellt. Offentliche und el ektronisch zugéngliche V erfahrensdokumentationen
wuirden Austausch, Analyse und Vereinheitlichung erlauben. Sie kdnnten damit nicht nur die Einhaltung und
Kontrolle von Datenschutzvorschriften erheblich erleichtern, sondern auch den Weg fir eine weitergehende
Automatisierung des Datenschutzes ebnen.

Kurz: Die Chancen der Digitalisierung bel der Umsetzung des Datenschutzes werden nicht genutzt. Und das
hat nicht nur Folgen fur die Verantwortlichen selbst, sondern auch fur die Betroffenen und den Schutz ihrer
Grundrechte, sowie fur die Aufsichtsbehdrden und nicht zuletzt auch fir die Gesellschaft insgesamt. Im
Folgenden wollen wir den Versuch unternehmen, die Vision und die Wirklichkeit eines automatisierten
Datenschutzes aus verschiedenen Perspektiven zu kartieren und schlagen anschlief3end erste Schritte zu einer
Automatisierung des Datenschutzes vor. Wir wollen dazu beitragen, die Automatisierung des Datenschutzes
Uber Privacy Enhancing Technologies (PETSs) und formale Compliance hinaus zu denken und zu einer
datenschutzpolitischen Frage zu machen.



Datenschutz und Automatisierung

Datenschutz adressiert die unerwinschten Folgen moderner Informationsverarbeitung und zielt darauf ab,
das Eintreten dieser Folgen durch die konkrete organisatorische und technische Gestaltung der Verarbeitung
zu verhindern (Steinmdiller et al. 1971: 44). Die DSGV O fokussiert dabei, wie Artikel 1 Abs. 2 explizit
formuliert, auf Risiken fur Grundrechte und Grundfreiheiten als Teilmenge aller gesellschaftlich
unerwunschten Folgen.

Als Ausdehnung des Rechtsstaatsprinzips auf alle Informationsverarbeitungen (Steinmdiller 1976: 14), also
auch auf digjenigen in privater Verantwortlichkeit, legt das Datenschutzrecht einen starken Fokus auf
Pflichten fur Verarbeiter und die Kontrolle durch Aufsichtsbehorden. Aber auch die Gestaltung von
Organisationen, Verarbeitungsprozessen und informationstechnischen Systemen wird adressiert — und das
schon seit den Anfangen der Datenschutzdebatte (Pohle 2015). "Soziale Freiheit ist nunmehr nur noch
moglich, wenn sie von vornherein in die Konstruktion der I nformationssysteme eingeplant, auch mit den
Mitteln der modernen Daten- und Kommunikati onstechnol ogien technisch und organisatorisch abgesichert
und schliefdlich in ihrem sozialen Umfeld rechtlich verankert und gewahrleistet wird" (Steinmuller et al.
1978: 2). Jede rechtliche, organisatorische und technische Gestaltung von Informationsverarbeitung setzt
jedoch voraus, dass Verarbeitungen beherrschbar gemacht werden, um ihre Folgen erfassen und
entsprechende Mal3nahmen ergreifen zu konnen (Steinmuller 1979: 187).

Zu all dem bedarf es nicht nur geeigneter Methoden, sondern auch der Werkzeuge, die bei der Umsetzung
helfen — von der individuellen und systemischen Bestandsaufnahme tber die Risikoanalyse und die Auswahl
der geeigneten Mal3nahmen bis hin zur Kontrolle der Datenverarbeitungspraxis. Ebenso braucht es
grundlegende Standards, die nicht nur die Vergleichbarkeit von Transparenzinformationen und ergriffenen
Mal3nahmen erlauben, sondern selbst auch als Treiber des Standes der Technik wirken kénnen.

Fur die Verantwortlichen geht es primér um die Erfullung ihrer datenschutzrechtlichen Pflichten.
Voraussetzung hierfur ist die Selbstbeobachtung beziiglich ihrer Strukturen und Praktiken, die das
Datenschutzrecht — weitgehend implizit — als Vorbedingung fur den praktischen Grundrechtsschutz
einfordert. Viele, gerade kleinere, Verantwortliche sind damit Uberfordert — nicht zuletzt, weil siesich
milhsam selbst Uberlegen missen, wie und mit welchen Werkzeugen sie Datenschutz praktizieren sollen.

Fur die Betroffenen geht es nicht allein um die Vergleichbarkeit von Transparenzinformationen, die bei
manueller Erstellung ohnehin nicht erreichbar ist, sondern auch um die Wahrnehmung ihrer Rechte
gegenlber den Verantwortlichen. Ohne entsprechende Werkzeuge bleiben sie hierbei auf deren Kooperation
angewiesen.

Auch die Aufsichtsbehdrden werden durch die fehlende Automation des Datenschutzes in ihrer Arbeit
behindert. Das gilt intern, bel der Bearbeitung von Vorgéangen oder bei der Kontrolle von Verantwortlichen,
wenn sie sich erst durch Berge von Papier kampfen missen, bevor sie tberhaupt zur inhaltlichen Prifung
schreiten konnen. Aber es gilt auch gegeniiber der Offentlichkeit, wenn sie ihrer Aufgabe, "die Anwendung
dieser Verordnung [zu] Uberwachen" (Artikel 57 Abs. 1 Buchstabe a DSGV O), nicht angemessen
nachkommen konnen, well sie ohne entsprechende automatisierte Verfahren gar nicht die Moglichkeit
haben, moderne Informationsverarbeitung jenseits von Einzelféllen zu untersuchen.

Und nicht zuletzt: Wie wir gerade erst wieder in der Corona-Krise lernen, ist es unerlésslich, eine
verniinftige Datenbasis zu haben, auf deren Grundlage die Gesellschaft tber mdgliche Mal3nahmen
diskutieren und entscheiden kann. An einer solchen Datenbasis fehlt es aber fir eine der wohl
entscheidenden gesellschaftlichen Entwicklungen der vergangenen Jahre und Jahrzehnte: Uber den
gesellschaftlichen Stand der Datenverarbeitung und deren Implikationen gibt es tberraschenderweise keine
verninftige empirische Grundlage, obwohl das tragende Paradigma der Digitalisierung die Vollerhebung zu



sein scheint (Klumpp 2014: 277 ff.). Es grenzt an Absurditét, dass Datenverarbeiter nahezu jeden unserer
Handlungsschritte protokollieren, aber die Gesellschaft nicht zur Kenntnis nehmen kann, was die
Datenverarbeiter tun.

Die Automatisierung des Datenschutzes ist bisher —wenn tGberhaupt — Gegenstand von Fachdebatten.
Dominierend ist hier der Diskurs zu Privacy Enhancing Technologies (PETS), in dem die Automatisierung
des Datenschutzes alerdings oft auf einen rein individualistisch verstandenen Begriff von "Privacy”
begrenzt wird (Diaz/Glrses 2012), bei dem ein umfassenderes Verstandnis von Datenschutz auf der Strecke
bleibt. Versuche, das Thema ganzheitlicher zu diskutieren (vgl. etwa Schartum 2001), sind in der
Vergangenheit schnell versandet. Auch anlasslich des zweiten Jahrestages der Anwendbarkeit der DSGVO
wurde die Automatisierung des Datenschutzes kaum thematisiert (Ausnahmen: Privacy Company 2019;
Digitale Gesellschaft 2020).

Die Diskussion um die Digitalisierung des Datenschutzes wollen wir im Folgenden aus diesen vier
Perspektiven — Verantwortliche, Betroffene, Aufsichtsbehdrden und Gesellschaft — aufgreifen.

Der gesellschaftliche Wert eines automatisierten Datenschutzes

Die aufgeklarte burgerlich-liberale Gesellschaft unterstellt, dass ihre politische Deliberation und
Entscheidungsfindung auf der Basis umfassender und fundierter Informationen Uber die Phanomene, tber
die sie entscheiden soll oder will, stattfindet. Fur den gesell schaftlichen Stand der Digitalisierung liegen
solche Informationen jedoch bisweilen kaum oder gar nicht vor. Dies beginnt schon bel der Schwierigkeit,
den Stand der Technik zu bestimmen, da die Einsatzszenarien kaum systematisiert sind. Noch relevanter ist
esfur die Frage des konkreten Einsatzes von Verfahren, Systemen und "Code" — vor alem in der Breite und
nicht nur an ausgewahlten Beispielen. Und es gilt fur die Praktiken, die damit verbunden sind. Schliefdich
geht esvor alem um die Folgen fur Individuen, Gruppen und die Gesellschaft, fur individuelle Rechte und
gesellschaftliche Strukturen.

Als Beispiel konnte man die gegenwartige "Algorithmen'-Debatte heranziehen, in der tber "ethische"
Anforderungen an "Algorithmen" diskutiert wird, ohne dass eine Bestandsaufnahme zugrunde gelegt wurde.
Wir wissen nicht viel Uber die konkreten Risiken, die in konkreten Situationen von konkreten Akteuren
durch den Einsatz konkreter Informatiksysteme fur je konkrete Betroffene oder gesellschaftliche Werte
erzeugt, verstarkt oder verstetigt werden — geschweige denn tber deren Relevanz.

Angemessener erscheint es, wenn Verantwortliche ihre Bestandsaufnahme und Risikoanalyse
technikgestltzt und auf der Basis offener und frei verflgbarer Standards vornghmen und die Ergebnisse
maschinenlesbar zuganglich machten, damit diese zusammengetragen und ausgewertet werden konnen. Auf
der gesellschaftlichen Ebene geht es dabel nicht —oder nicht vorrangig — darum, bel einzelnen
Verantwortlichen Probleme, Versdumnisse oder gar Gesetzesversttle aufzudecken, sondern um das
Feststellen eines " State of the digital World": Wie sieht die Informationsverarbeitung eigentlich in der Praxis
aus? Wie ist sie organisiert? Welche Daten werden verarbeitet, fur welche Zwecke, in welchem Umfang, mit
welchen Betroffenen? Welche Risiken ergeben sich daraus konkret? Welche der Risiken werden im Zuge
von Organisations-, Verfahrens- und Technikgestaltung abgemildert oder verhindert — und welche bleiben
trotz der erforderlichen organisatorischen und technischen Mal3nahmen bestehen? Welche der Mal3nahmen
stellen dabei den Stand der Technik dar und welche fallen dahinter zuriick? An welchen Stellen oder in
Bezug auf welche Risiken gibt es deutliche Liicken in der Abdeckung durch technische und organisatorische
Mal3nahmen, die es zu schlief3en gilt — und deren Schlief3ung gesell schaftlich organisiert und moglicherweise
auch finanziert werden sollte?



Potentiale fir Datenver ar beiter

Fur Verantwortliche und Auftragsverarbeiter ergibt sich das Interesse an einer Automatisierung des
Datenschutzes pragmatisch aus der Bewéltigung der Komplexitédt des Datenschutzrechts und seinen
Anforderungen. Insbesondere fir gréf3ere Organisationen ist die Umsetzung des Datenschutzrechts oft nur
ein weiteres Compliance-Projekt, das es zu managen gilt — mit allen Vor- und vor alem Nachteilen, die eine
solche Rationalisierung des Grundrechtsschutzes in Organisationen mit sich bringt (Waldman 2019).

Die DSGVO sieht fur Verantwortliche und Auftragsverarbeiter eine Vielzahl von Pflichten vor, deren
Einhaltung sie auch nachweisen missen. Vielfach herrscht erhebliche Uneinigkeit dartiber, was
Datenverarbeiter genau tun miissen, um rechtméaldig zu handeln.[2] Grundvoraussetzung ist jedoch immer die
Selbstbeobachtung der eigenen Datenverarbeitung. Erst die Bestandsaufnahme erzeugt Transparenz und
damit Prifbarkeit. Sieist notwendige Voraussetzung fir eine beherrschbare IT. Auch die DSGVO verlangt —
teilweise explizit (etwa unter den Voraussetzungen des Artikel 30), tellweise implizit — die Identifikation

und Dokumentation der eigenen V erarbeitungstétigkeiten. Je nach Blickwinkel gehdren dazu etwa die Daten
und Datenfllsse, die Prozesse, die verwendeten I T-Systeme, die beteiligten Akteure, die Rechtsgrundlagen,
aber auch bereits ergriffene technische und organisatorische Mal3nahmen (TOM) und ein Ldschkonzept.

Softwaregestiitzte Datenschutz-M anagementsysteme konnten die Bestandsaufnahme nicht nur erleichtern,
sondern auch fir mehr Selbstbeobachtung und -reflexion bei den Datenverarbeitern sorgen. Sie konnten
durch Schnittstellen zu eingesetzten Anwendungen und deren Protokollierungsfunktionen die Daten und
DatenflUisse sowie die verwendeten technischen Komponenten automatisiert erfassen. Die verbreiteten
Systeme bieten vor allem Vorlagen und Fragenkatal oge zur Dokumentation der eigenen Prozesse und
Systeme. [hr Fokus liegt haufig auf der Erstellung der Verarbeitungsverzeichnisse. Sie verstarken damit die
in der Praxis oft anzutreffende Engfihrung der Bestandsaufnahme auf das Fiihren eines Verzei chnisses der
Verarbeitungstétigkeiten nach Artikel 30.

Datenschutz-M anagementsysteme koénnten die Selbstreflexion des Verantwortlichen férdern, wenn sie die
dokumentierten Informationen aufbereiten und durch Prifroutinen und -fragen auf begriindungsbedurftige
Zusammenhange hinweisen, etwa wenn ein Verein keine Mitgliederverwaltung als Verfahren fihrt, die
Berufung auf die eigenen ,, berechtigten Interessen” nicht begriindet (Artikel 6 Abs. 1 lit. f) oder alle seine
Verfahren auf einem einzigen 1 T-System betreibt. Einige Softwareprodukte generieren bereits heute
Auswertungen auf Basis der eingetragenen Informationen. Was hier erfasst und hervorgehoben wird, hangt
ohne Standardisierung jedoch vom Datenschutzverstéandnis des Herstellers ab.

Die Pflicht zur Bestandsaufnahme geht Uber in die Pflicht des Verantwortlichen, die durch die eigene
Datenverarbeitung erzeugten Risiken fir die Betroffenen zu erkennen und durch technische und
organisatorische Mal3nahmen zu beherrschen (Artikel 24). Bei besonders riskanten Verfahren mussdie
Risikoanalyse und -behandlung in Form einer Datenschutz-Folgenabschétzung erfolgen (Artikel 35). Das
wiederum setzt eine Vorab-Risikobewertung bei allen Verfahren voraus, um tberhaupt die riskanten unter
ihnen identifizieren zu kénnen (Wybitul 2017: 543 f.).

Der Nutzen standardisierter Abfragen und Reportings bel der Risikobewertung, die einige der verflgbaren
Systeme heute schon bieten, ist offenkundig: Sie leiten den Verantwortlichen an und erzeugen einheitliche
und damit vergleichbare Risikoanalysen. Jedoch ist die Risikoanalyse eine der Anforderungen der DSGVO,
Uber deren rechtmal3ige Umsetzung die Meinungen héufig auseinandergehen. Ein Vergleich von drei
gangigen Methoden zur Durchfihrung von Datenschutz-Fol genabschétzungen in Frankreich, Grof3britannien
und Deutschland hat gezeigt, dass selbst die Aufsichtsbehdrden unterschiedliche Auffassungen dazu
vertreten, was Uberhaupt ein Datenschutzrisiko darstellt, von welchen Angreifern sie ausgehen und wie man



sie am besten identifiziert (Martin et al. 2020).

Softwaregestiitzte Datenschutz-M anagementsysteme miissten den V erantwortlichen helfen, diese
Unsicherheiten zu bewéltigen. Das geht nur, wenn sie ihre Methode zur Risikoanalyse ausweisen oder
erkléren: Welche Angreifer werden betrachtet? Welche Risiken werden betrachtet — die fir alle Grundrechte
oder nur die Informationssicherheits- oder Privatheitsrisiken? Wie wird die Abschétzung der Schwere und
Eintrittswahrscheinlichkeit operationalisiert? Das ist nicht nur eine notwendige V oraussetzung fir externe
Prufbarkeit, etwa durch Aufsichtsbehtrden, sondern auch um den Verantwortlichen den Gegenstand und die
Grenzen der eigenen Risikoanalyse zu verdeutlichen. Derzeit ist uns keine Software bekannt, die diese
Anforderungen erfillt.[3]

Nicht zuletzt missten zukunftige Systeme sicherstellen, dass sie die Risikoanalyse nicht auf eine Checkliste
reduzieren. Zwar rationalisieren sie den Prifungsprozess, sie verleiten Verantwortliche aber auch dazu,
abzuhaken statt abzuwéagen und nur das Abhaken zu dokumentieren. Zukiinftige Systeme muissten die
Verantwortlichen deshab per Design zu Reflexion, Abwagung und Begriindung zwingen. Durch Anleitung,
Vereinheitlichung und maschinenlesbare Dokumentation kénnten sie trotzdem ihr
Rationalisierungsversprechen einlésen.

Werkzeuge fur Aufsichtsbehdrden

Auch die Aufsichtsbehtrden wiirden von einer stérkeren Automatisierung des Datenschutzesin ihrer Arbeit
profitieren — und als Folge die Betroffenen, die Gesellschaft, aber auch die Verantwortlichen. Sie begleiten
zwar die Digitalisierung von Verwaltung und Wirtschaft, aber als Avantgarde ihrer eigenen Digitalisierung
fallen sie bisher nicht auf. Die Frage, wie die Datenschutzbehdrden technisch arbeiten, ist weitgehend
unbekannt, denn auch die Verfahrensdokumentationen der Aufsichtsbehtrden sind nicht 6ffentlich.
Vielleicht ist die Situation ja besser als gedacht. Fur eine umfassende Automatisierung des Datenschutzes
mussten die Aufsichtsbehdrden in die Ful3stapfen der ersten Generation von Datenschiitzer*innen treten und
wie diese zu "begeisterten Automatisierungsbefirworterinnen” werden (Pohle 2018: 238).

Naheliegenderweise kann eine stérkere Digitalisierung des aufsichtsbehdrdlichen Datenschutzes
inshesondere die Vermeidung von Medienbriichen fordern, die derzeit noch einen nicht unerheblichen
Mehraufwand sowohl in der téglichen Arbeit der Behdrden, aber auch in der Kommunikation mit ihnen
verursachen. Bislang beschrankt sich dies primafacie auf die Mdglichkeit, die Berufung von betrieblichen
Datenschutzbeauftragten online zu melden — und nicht mehr nur per Brief oder Fax. Aber selbst hierbei
handelt es bislang nur um ein Webformular.

Sinnvoll erschiene jedoch ein Ubergreifendes Gesamtkonzept, in dem es moglich wird, Uber definierte
technische Schnittstellen (" Application Programming Interfaces’, APIs) softwaregestitzte Datenschutz-
Managementsysteme an ein aufsichtsbehordliches System anzubinden. Neben Berufungsmel dungen kénnte
so die gesamte Bandbreite der Kommunikation automatisiert werden.

Ein gutes Beispiel sind Meldepflichten zu Datenschutzverletzungen nach Artikel 33 und 34 DGSVO. Die
Meldung von Datenschutzverletzungen stof3t behordenintern Verfahrens- und Dokumentationsschritte an.
Oft erfordern sie auch die Kommunikationen mit den Verantwortlichen und den Betroffenen. Technische
Schnittstellen wirden diese Prozesse erleichtern und strukturieren. Zugleich wirden die generierten Daten
dabel helfen, umfassende Aussagen Uber Haufigkeit, Schwere und Auswirkungen solcher
Datenschutzverletzungen, mdglicherweise auch statistische Aussagen Uber besonders haufig betroffene
Branchen, Systeme oder V erarbeitungstétigkeiten zu gewinnen. Wenn die bei den Verantwortlichen
eingesetzten Systeme dann auch noch die technischen Protokolldateien mitliefern wirden, dann konnten die
Aufsichtsbehdrden dartiber auch mehr, genauere und damit sicher hilfreichere Informationen tber die



Vorfélle erhalten, als dies derzeit bei manueller Meldung durch Verantwortliche der Fall ist. Fur solch ein
vertrauenswirdiges Self-Reporting bedarf es allerdings technischer Prifanker in den betreffenden Systemen,
die an standardisierten Schnittstellen integre Informationen Uber Systemzustande liefern kdnnen — und diese
muissen entwickelt werden (Rost in Pohle/Knaut 2014: 270, Rn. 185).

Eine stérkere Digitalisierung des Datenschutzes wiirde auch dabei helfen, die beschrankten Ressourcen der
Aufsichtsbehdrden zielgerichteter einzusetzen, weil die Automatisierung von Tellen der Aufsichtstétigkeit
Zeit schafft, sich den wesentlichen Problemen zu widmen und nicht im Klein-Klein der Formalismen zu
verharren. Die Aufsichtsbehdrden kdnnten Register fir die Verzeichnisse der Verarbeitungstatigkeiten
(Artikel 30) und die Datenschutz-Folgenabschéatzungen (Artikel 35) einrichten und betreiben, die dort in
maschinenlesbarer Form hochgel aden werden miissen, um dann einfache Prifungen, etwa auf
Vollstandigkeit, Widerspruchsfreiheit oder auch fehlende Begriindungen bei einem Bezug auf das
berechtigte Interesse (Artikel 6 Abs. 1 lit. f), automatisiert durchfiihren zu kénnen. Zugleich lief3e sich damit
eine Vergleichbarkeitsgrundlage schaffen, etwa Uber Branchen, eingesetzte Systeme oder
Organisationsgrofden, die bel der Identifizierung des Standes der Technik helfen, an dem sich Verarbeiter bei
Auswahl und Einsatz von Datenschutz- und Sicherheitsmal3nahmen (Artikel 25 und 32) orientieren missen,
und damit gleichzeitig auch als dessen Treiber wirken kann.

Wenn diese Informationen darber hinaus in 6ffentlichen Registern bereitgestellt wirden, lief3en sie sich von
den Verantwortlichen auch mit ebenso offentlichen wie standardisierten Datenschutzerkl&rungen
verknipfen, aus denen die moglichen Grundrechtsrisiken klar erkennbar sind, die aber zugleich von
Aufsichtsbehdrden oder Gruppen aus der Zivilgesellschaft mit weiteren Erklérungen oder Informationen
versehen sind und somit die Allgemeinverstandlichkeit noch einmal erhéhen.

Chancen fir Betroffene

Die seit vielen Jahren diskutierten und entwickelten Hilfsmittel fir Betroffene basieren auf einer
rechtspolitisch fragwurdigen V erschiebung des Datenschutzproblems: sie individualisieren Verantwortung.
Statt die Datenverarbeiter zu zwingen, den Schutz der Grundrechte der Betroffenen sicherzustellen, zwingen
die Vertreter*innen des sogenannten " Sel bstdatenschutzes' (grundlegend: Rol3nagel 1997) die Betroffenen,
sich selbst um den Schutz ihrer Grundrechte zu kiimmern. Zu den Systemen, die dieser Idee folgen, gehdren
etwa Anonymisierungs- und V erschlissel ungssysteme, |dentitétsmanagementsysteme oder

Sel bstbeobachtungssysteme. Hierzu gehtren etwa Apps auf Smartphones, die Datenfliisse anderer Apps
mitprotokollieren, in der Hoffnung, damit den "Datenschatten” (Anér 1972) der Betroffenen bel Verarbeitern
offenzulegen. Solche Systeme kdnnen deshalb als gescheitert gelten, dasie sich in der Praxis nicht breit
durchgesetzt haben, aber auch praktisch kaum zu einer V erbesserung des Grundrechtsschutzes beitragen
konnen. Sie ignorieren vollig, dass der Datenschutz nicht nur individuelle Beeintréchtigungen, sondern auch
gesellschaftliche Folgen im Blick haben muss. Statt die Betroffenen zur digitalen Selbstverteidigung zu
notigen, musste es um Ansétze gehen, die den Betroffenen helfen, die Datenverarbeiter zu zwingen, ihrer
Verantwortung gerecht zu werden.

Eine den Betroffenen dienende Digitalisierung des Datenschutzes misste zuallererst Werkzeuge zur
Verfuigung stellen, mit denen Betroffene ihre Rechte gegentiber den V erarbeitern wahrnehmen und
durchsetzen kdnnen. Um dabei nicht von der "Gnade" der Verarbeiter abhéngig zu sein, bedarf esdazu in
den Systemen der Verarbeiter technischer Schnittstellen, mit denen sich Assistenzsysteme der Betroffenen
verbinden konnen, ohne dass diese Verbindung von den Verarbeitern kontrolliert oder gar unterbunden
werden konnte. Uber diese Schnittstellen wiirden die Systeme der Verarbeiter nicht nur "Auskunft" Gber die
beim Verarbeiter Uber die Betroffenen gespeicherten personenbezogenen Daten erteilen, sondern vor alem
auch tber die Funktionsweise des Systems selbst, also Uber die Zwecke, die Verarbeitungsprozesse
("Algorithmen™) und Uber den Stand der Schutzmal3nahmen. Zugleich kdnnten die Betroffenen darlber auch
ihrein der DSGV O statuierten Rechte wahrnehmen, etwa auf Korrektur, Widerspruch oder Ldschung. Ein



Betroffenen-Assistenzsystem setzt demnach eine entsprechende Technikgestaltung aufseiten des
Verarbeiters voraus, der damit Eigenschaften — und dazu gehdren auch die damit erzeugten
Grundrechtsrisiken — nicht einfach in einer Datenschutzerklérung behaupten, sondern tber die gleichen
Systeme abrufbar machen muss, die die Daten verarbeiten (fir einen friihen Vorschlag fir ein solches
System, das allerdings nie praktisch zum Einsatz kam, siehe Nguyen/Mynatt 2002). Dabei 18sst sich die
Integritét der Ausgaben des Systems aufseiten der Verarbeiter gegentiber den Betroffenen dann wieder von
den Aufsichtsbehorden tberprifen.

Die Bereitstellung von standardisierten technischen Schnittstellen in den Datenverarbeitungssystemen der
Verantwortlichen wirde zugleich verhindern, dass es zu einem Wildwuchs an Assistenzsystemen fir
Betroffene kommt, die dann weniger oder gar nicht eingesetzt werden, oder dass Datenverarbeiter die
Gestaltung dieser Systeme kontrollieren. Eine solche Situation gibt es heute schon bei Plattformen: Wenn
die Betroffenen dort Accounts haben, kdnnen sie nach Anmeldung auf einen Teil der Uiber sie gespeicherte
Daten zugreifen und diese teilweise korrigieren oder 16schen. Jedoch folgen die Plattformen jewells eigenen
Vorstellungen, welche Daten sie wie darstellen und welche Mdglichkeiten sie dabei Betroffenen gewahren.
Standardisierte technische Schnittstellen wiirden es erlauben, dass es einzelne Assistenzsysteme bel den
Betroffenen gibt, mit denen sich die Datenverarbeitungspraxis einer Vielzahl von Verarbeitern kontrollieren
lasst (vgl. das Prinzip der "Unterwachung", Luhmann 1969/ 2016).

Ungeklart ist allerdings die Frage, wie mit technischen Werkzeugen auch Kollektivinteressen wie die
Vereinigungsfreiheit gestarkt werden konnten.

Der Weg zum Ziel

Automatisierung beeinflusst immer das Informations- und Machtgleichgewicht einer Gesellschaft und ihrer
Teilbereiche (Steinmuller 1975: 510). Das gilt auch fur die Automatisierung des Datenschutzes selbst. Wie
wir versucht haben zu zeigen, kann eine Automatisierung des Datenschutzes dabei helfen, die
Machtverhaltnisse bel der Umsetzung des Datenschutzes zugunsten der Gesellschaft und der Betroffenen zu
verschieben. Diese Potentiale sind jedoch keine lineare, selbsterfillende Erfolgsgeschichte. Sie missen
errungen werden. Zudem kann — und wird — es auch zu Versel bststéndigungen, Anomalien und nicht
intendierten Nebenfolgen bei der Automatisierung des Datenschutzes kommen. Neben der bereits
angedeuteten Reduktion auf Selbstdatenschutz und formale Compliance kdnnte eine Automatisierung des
Datenschutzes etwa auch zu einer nicht akzeptablen Uberwachung durch Aufsichtsbehdrden fiihren oder
Missbrauchspotentiale im unternehmerischen Bereich durch tbergriffige Konkurrenten oder neue
Monopolisten schaffen. Aus unserer Sicht sind das jedoch keine Argumente gegen, sondern fir eine
wachsame Aushandlung und Erprobung eines digitalisierten Datenschutzes. Wir schlagen vor, diesen
Prozess durch Typisierung, Standardisierung und die Beteiligung an Softwareentwicklungsprojekten zu
beginnen.

Im Datenschutz mangelt es bisher an Typisierung, vor allem in der Breite. Als Typisierung im Datenschutz
verstehen wir Anforderungs- und Umsetzungsbeschreibungen fir wiederkehrende Datenverarbeitungen

(z. B. beim Betrieb einer Website) in wiederkehrenden Kontexten (z. B. bel Vereinen und kleinen
Unternehmen) und unter Einsatz verbreiteter Mittel (z. B. auf Basis von Wordpress). Typisierung kénnte
auch in die Bereitstellung von Konfigurationsdateien miinden, mit denen sich die Datenschutzkonformitét
der Systeme auch fir ressourcenschwache Verarbeiter wie Vereine herstellen 1&sst. Die Typisierung deckt
konkrete Standardfalle ab, aber auch nur diese. Sie bleibt damit immer unvollsténdig, was sie von der starker
auf Verallgemeinerung zielenden Standardisierung unterscheidet. Die Typisierung kann der
Standardisierung, der Zertifizierung oder Codes of Conduct (Artikel 40) als erster Ordnungsversuch
vorausgehen oder sie zusétzlich konkretisieren. Die bisherigen vereinzelten Versuche von Typisierungen,
etwa Generatoren fur Datenschutzerkl&rungen, vorgefertigte Verarbeitungsverzei chnisse oder



Handreichungen von Aufsichtsbehdrden, sind ein Tropfen auf den heil3en Stein.

Die Situation im Bereich der Standardisierung ist kaum besser. Es gibt originére Datenschutzstandards wie
das Standard-Datenschutzmodell, die bisher noch wenig verbreitet sind. Daneben existieren
datenschutzrelevante 1 SO-Standards, deren Verhdtnis zur DSGV O nicht geklart ist. Bel den
Standardisierungsverfahren stellt sich zudem die Frage nach der Governance inklusive der demokratischen
Kontrolle, aso die Frage, wie die Standardisierungsorganisationen eigentlich ihre Entscheidungen fallen und
wer zu beteiligen ist. In dieser Frage Uberzeugen klassi sche Standardisierungsprozesse nicht immer. Oft
beteiligen sich nur die grof3en Marktakteure, weil sie Uber ausreichend Personal, Finanzen und Know-How
verflgen, was zu einem entsprechenden Ungleichgewicht in den Ergebnissen fuhren dirfte. Zudem sind
viele Standards nicht frei zuganglich, was die gesell schaftliche Auseinandersetzung mit ihnen und nicht
zuletzt auch die Integration in freie Software verunmoglicht. Es bedarf offentlicher Forderung, um auch
Akteuren aus der Zivilgesellschaft und der Wissenschaft den Zugang zu Standardisierungsprozessen zu
erleichtern. Denn nicht zuletzt sind es am ehesten diese Akteure, die das gesellschaftliche Interesse an
auffindbaren, zugénglichen, interoperablen und wiederverwendbaren Standards in diesen Prozessen vertreten
konnen.

Um die Jahrtausendwende war in der Datenschutzdebatte kurzzeitig eine Forderung populér, die es verdient,
als dezidiert politische Forderung wieder erhoben zu werden: Datenschutzaufsi chtsbehdrden sollen sich
aktiv in die Softwareentwicklung einbringen (Kessel 1998, Schartum 2001). Eine aktive Beteiligung an
Softwareentwicklungsprojekten wirde es Aufsichtsbehdrden nicht nur erlauben, das Prinzip der
"Programmkontrolle" (Steinmiller et al. 1978: 91 f.) in die Praxis zu tragen, damit sichergestellt wird, dass
Anwendungssysteme nur genau das tun kdnnen, was sie tun sollen (Datenschutz by Design, Artikel 25). Wie
schon bel der Frage der Typisierung geht es bei einer solchen Beteiligung nicht darum, alles abzudecken,
also sich etwain ale Softwareentwicklungen einzumischen. Ziel sollte eher sein, nach strategischen
Kriterien solche Projekte auszuwahlen, die als Treiber des Standes der Technik in mdglichst grof3en
Bereichen Uber das einzelne Projekt hinaus wirken kdnnen — als " strategic software devel opment”
vergleichbar zu "strategic litigation”. Sinnvollerweise sollte es sich dabei um Freie-Software-Projekte
handeln, um einerseits einen breiten Einsatz in der Praxis und andererseits eine Weiternutzung desin die
Software geflossenen Wissens im Rahmen weiterer Projekte zu ermdglichen. Die gleichen Kriterien sollten
zivilgesellschaftliche Akteure leiten, wenn sie sich — was sie dringend sollten — in die Softwareentwicklung
einbringen.

Ende der informationellen Selbstbeschrankung

Datenschutz ist entstanden, um den gesellschaftlichen Problemen von I T-Systemen gerecht zu werden. Was
ist naheliegender, als dafur auch 1 T-Systeme zu benutzen? Datenschutz dient der Einhegung von
Machtungleichgewichten bei der automatisierten Informationsverarbeitung. Ein Datenschutz, der sich selbst
der Automation verweigert, droht das Machtungleichgewicht, das er einzuhegen sucht, noch zu vergrof3ern.
Der Aufruf zur Aneignung geeigneter Produktionsmittel gilt, wie wir gezeigt haben, nicht nur fir die
Aufsichtsbehdrden. Auch die Datenschitzer*innen bei den Verantwortlichen, in der Zivilgesellschaft und in
der Wissenschaft missen die Digitalisierung des Datenschutzes zu ihrer Aufgabe machen.
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