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Wie lassen sich Informationseingriffe der Polizel
wirksam gesetzlich begrenzen?

Ein Ausblick am Beispiel der GPS-Ortung gestohlener Gegenstande
In: vorgange Nr. 227 (3/2019), S. 95-106

Ortungstechnik wie das Global Positioning System (GPS) spielt in unserem Alltag eine wichtige Rolle.
Entsprechende Sender sind heute in vielen Alltagsgegensténden enthalten. Der Beitrag untersucht am
Beispiel des Fahrraddiebstahls, wie Ortungsdaten gestohlener Gegensténde zur Polizei gelangen und zur
Fahndung genutzt werden kénnen. Dabei zeigt sich, dass es bisher keine gesetzliche Regelung gibt, die
speziell fur diesen Anwendungsfall konzipiert ist. Die Autoren stellen dieses Beispiel in den Kontext der
grundsétzlichen Diskussion, ob Gesetzgebung polizeiliche Infor mationseingriffe Gberhaupt wirksam steuern
kann.

Die meisten Menschen haben heute standig mobile Geréte bel sich, die mit Ortungsfunktionen ausgestattet
sind, z.B. Smartphones. Seit Anfang der 2000er Jahre hat die Ortung mit Hilfe von Geolokalisierungstechnik
erheblich an Bedeutung gewonnen. Am bekanntesten und auch in Europa am weitesten verbreitet ist das US-
amerikanische Global Positioning System (GPS), das urspringlich in den 1970er Jahren fir militérische
Zwecke entwickelt wurde und heute in vielfaltigen Anwendungen genutzt wird, u.a. in Smartphones und
anderen mobilen Kommunikationsgeréten. Daneben gibt es chinesische und russische Systeme — und
zukinftig auch das européische Galileo Positioning System. Diese Technol ogien werden unter dem
Oberbegriff Global Navigation Satellite System (GNSS) zusammengefasst. Sie basieren auf Satelliten-
Netzwerken, diein der Lage sind, durch Distanzmessung die Position und die Geschwindigkeit eines
Senders — von kleinen Abweichungen abgesehen — genau zu berechnen. Dabel wirken jeweils mehrere
Satelliten zusammen, was die Genauigkeit der Ortung verbessert. Die Nutzer_innen empfangen dazu mittels
eines Empfangsgerétes Signale der GNSS-Satelliten, aus denen sich die jeweilige Position und
Geschwindigkeit berechnen lassen. Die Ortsbestimmung erfolgt etwa durch Berechnung der Distanz anhand
der Signallaufzeit zwischen Satelliten und Empfangsgerét.

Die Wirkungen sind aus burgerrechtlicher Sicht ambivalent. Die GPS-Ortung bietet zahlreiche praktische
Funktionen, so bel der Suche nach dem richtigen Weg, der nachsten Bahn- oder Busverbindung oder einem
passenden Laden oder Restaurant. Sie erdffnet aber privaten Firmen, die mobile Dienstlei stungen anbieten,
sowie staatlichen Stellen auch neue Méglichkeiten intensiver Uberwachung. Menschen, die standig
Mobilgeréte bei sich tragen, hinterlassen umfangreiche Datenspuren. Daraus lassen sich leicht
Bewegungsprofile rekonstruieren. Mobile Geréte entwickeln sich so zu technischen Helfern von

M assenuiberwachung.

Das "Internet der Dinge" fiihrt zunehmend dazu, dass auch zahlreiche Alltagsgegenstande mit GPS-Sendern
ausgestattet sind. Dies hat auch den Effekt, dass sie bel Bedarf leichter gefunden werden konnen. Wird ein
solcher Gegenstand gestohlen, so wird dies bel rechtmaliigen Eigentimer_innen in der Regel den Wunsch
ausl 6sen, diesen Gegenstand mit Hilfe der Ortungsfunktion zurtickzuerlangen — mit oder ohne Hilfe der
Polizei. Funktioniert dies? Unter welchen Voraussetzungen darf die Polizel Ortungsdaten gestohlener
Gegenstande nutzen? Dieser Beitrag untersucht dies am Beispiel gestohlener Fahrrader und stellt diesen
Anwendungsfall in den Kontext der grundsétzlicheren Diskussion, ob Gesetzgebung polizeiliche



Informationseingriffe Uberhaupt wirksam steuern kann.

Fahrraddiebstahl — GPS-Ortung als neue Strategie gegen ein Massendelikt mit niedrigen Aufklarungsguoten?

Fahrréder sind meist schlecht gegen Diebstahl gesichert und werden daher hdufig gestohlen. Auch werden
die Erwartungen der Bestohlenen an die Polizei meistens enttauscht. Denn bei Fahrraddiebstéhlen
hinterlassen Téter_innen in der Regel kaum Spuren, so dass polizeiliche Ermittlungsansétze fir die
Aufkl&rung nur beschrénkt vorhanden sind oder ganzlich fehlen. Hohe Fallzahlen stehen daher einer sehr
niedrigen Aufklarungsgquote gegentiber, vielfach im Bereich von 3 Prozent.

Mittlerweile wird auch in Fahrrédern zunehmend GPS-Technik verbaut, die anzeigt, wo sich das Fahrrad
befindet. Diese L6sung wird vornehmlich von Betreiber_innen von Fahrradflotten eingesetzt, die Fahrréader
einsammeln missen, wenn sie von Nutzer_innen an unguinstigen Orten abgestellt wurden. Auch immer mehr
Privatpersonen nutzen GPS-Technik in Fahrradern, beispielsweise zum Navigieren, aber auch zum

Diebstahl schutz. Wird ein solches Fahrrad unrechtmal3ig benutzt oder gestohlen, so konnten die
Ortungsdaten hilfreich sein, um das Fahrrad zuriickzuerlangen. Allerdings gibt es aktuell noch keine
Moglichkeit, die GPS Daten gestohlener Gegenstande in die Fahndungs- und Kommunikationssysteme der
Polizei zu Ubernehmen.

In dem interdisziplindren Forschungsprojekt FindMyBike [1] wurde daher von der Beuth Hochschule fir
Technik Berlin und dem Forschungsinstitut fiir Offentliche und Private Sicherheit (FOPS Berlin) der
Hochschule fur Wirtschaft eine Lésung in Form einer rechtskonformen standardisierten Schnittstelle
entwickelt, die GPS-Daten gestohlener Fahrrader an die Polizei Ubertragt, um deren Auffinden durch die
Polizei mit Hilfe von GPS-Ortung zu erleichtern. Bel der Konzeption der Schnittstelle zeigte sich allerdings,
dass die Erhebung von Ortungsdaten gestohlener Fahrrader durch die Polizei nach der derzeitigen
Gesetzeslage rechtlich problematisch ist.

Rechtliche M églichkeiten zur Erhebung von GPS Daten gestohlener Gegenstande

Ist ein Fahrrad gestohlen worden, so erdffnet dies den Anfangsverdacht einer Straftat. Die Polizel muss
daher regelmél3ig die Eingriffsbefugnisse aus der Strafprozessordnung (StPO) nutzen. Die Erméchtigung zur
Erhebung von GPS-Daten gestohlener Gegenstande kénnte sich auf den ersten Blick aus 8 100h Abs. 1 Nr. 2
StPO ergeben. Bei der Norm handelt es sich um eine Generalklausel fir den Einsatz von technischen
Gerdten, fur die keine speziellere Eingriffsgrundlage in der StPO besteht. [2]

Die zur Datenerhebung nétige Tracking-Technologie ist ein sonstiges technisches Mittel im Sinne des 8
100h Abs. 1 Nr. 2 StPO. [3] Zudem erfordert die Norm eine Observation, die nur dann vorliegt, wenn es
darum geht, die Bewegungen des gestohlenen Gegenstandes zu beobachten, um bei spiel sweise Hinweise auf
kriminelle Strukturen zu erhalten. Diese V oraussetzung wére bei einer blofRen Ortung mit dem Ziel, den
Gegenstand aufzufinden, nicht erfullt. [4] Die Eingriffsbefugnis nach § 100h StPO darf im Ubrigen nur bei
Straftaten von erheblicher Bedeutung eingesetzt werden. Die Gesetzgebung verwendet diese Beschrankung
bei vielen polizeilichen Eingriffsbefugnissen, um sicherzustellen, dass die Polizei bei Bagatelldelikten auf
Mittel verzichtet, die mit weitreichenden Grundrechtseingriffen verbunden wéren. Von erheblichen
Straftaten ist auszugehen, wenn sie mindestens dem Bereich der mittleren Kriminalitét zuzurechnen sind und
den Rechtsfrieden empfindlich stéren. Dazu miissen die Delikte einen gewissen Schweregrad aufweisen, [5]
wofUr ein einfacher Diebstahl in der Regel nicht ausreicht, [6] es sei denn, die gestohlene Sache weist einen
erheblichen Wert auf, etwa ein LKW mit wertvoller Ladung. [7] Straftaten kénnen allerdings auch dann al's



schwerwiegend einzustufen sein, wenn durch eine Vielzahl von Delikten oder eine arbeitsteilige
Herangehensweise insgesamt ein sehr hoher Schaden verursacht wird. [8] Erhebliche Bedeutung haben
daher meist Diebstahlserien bzw. organisierte oder bandenmaéliige Begehungsformen. [9] Diesist vielfach
aber bei einem einzelnen Diebstahl (noch) nicht erkennbar, wenn die Geschéadigten bei der Polizel Anzeige
erstatten. Vielmehr kann sich ein Verdacht auf Zusammenhange mit weiteren Straftaten erst spéter aus der
Beobachtung des gestohlenen Gegenstandes oder weiteren Ermittlungen ergeben. Im Regelfall wird § 100h
StPO die Polizei daher nicht zur Datenerhebung bei Fahrraddiebstéhlen erméchtigen, dabel einem
Fahrraddiebstahl vielfach weitere Ermittlungsansétze fehlen.

Mangels speziellerer Norm kommt in den meisten Diebstahlsfallen folglich nur die
Ermittlungsgeneralklausel aus den 88 161 Abs. 1 und 163 Abs. 1 StPO in Betracht. Diese Normen
rechtfertigen nur Ermittlungsmal3nahmen mit geringer Eingriffsintensitdt. [10] Mithinist zu prifen, wie
schwer der Grundrechtseingriff durch die GPS-Ortung wiegt. Aul}erdem darf ein Ruckgriff auf die
Generalklauseln nicht dazu fiihren, dass die strengeren Anforderungen (wie z.B. die des § 100h StPO) in
vergleichbaren Fallen umgangen werden. Eine Speicherung und Auswertung von Daten kann daher aufgrund
ihrer Eingriffsintensitat grundsétzlich nicht auf die Generalklausel gestltzt werden. Allenfalls die blof3e
Ortung zum direkten, kurzfristigen Auffinden des Gegenstandes kdnnte nach der hier vertretenen
Rechtsauffassung von der Generalklausel gestattet werden. Die Eingriffsintensitét ist gering, da nur sehr
wenige Ruckschltisse auf Personen moglich sind, die mit einem gestohlenen Fahrrad im 6ffentlichen Raum
unterwegs sind. Im Moment der Anzeige ist meist noch nicht einmal klar, wer das Fahrrad im Besitz hat, da
dieses |leicht weitergegeben werden kann.

Polizeiliche Generalklauseln sind allerdings nicht daftr gedacht, Eingriffe durch neue Technologien
dauerhaft zu rechtfertigen. Zwar ist es nicht zwingend, dass jede Nutzung kriminaltechnischer Neuerungen
sofort ausdriicklich normiert wird. Aus dem verfassungsrechtlichen Bestimmtheitsgebot folgt fir die
Gesetzgebung aber, dass technische Eingriffsinstrumente moglichst genau bezeichnet werden miissen.
Dadurch wird sicherstellt, dass die Adressat_innen der jeweiligen Norm erkennen kénnen, wann es zu
entsprechenden Eingriffen kommt. Nur so kann auf3erdem gesichert werden, dass die Polizei neue technische
M o6glichkeiten rechtmaldig einsetzt, insbesondere unter strenger Beachtung der Verhaltnismaliigkeit. Daher
muss die Gesetzgebung neue technische Entwicklungen aufmerksam beobachten und deren Nutzung bei
Fehlentwicklungen im Interesse des Grundrechtsschutzes durch neue Erméchtigungsgrundlagen
korrigieren. [11] Die polizeilichen Generalklauseln sind folglich dahingehend zu verstehen, dass sie der
Polizei ermdglichen, auf unvorhergesehene Situationen auch mit naher regelungsbedurftigen, aber nicht
eingriffsintensiven Mal3nahmen vorléufig zu reagieren. Keinesfalls kénnen neue Eingriffsmal3nahmen
dauerhaft Uber die Generaklauseln zugel assen werden. [12] Absehbar wird in Zukunft die Ortung
gestohlener Gegenstande noch wesentlich praxisrel evanter werden als heute, dain immer mehr
Gegenstanden entsprechende Sender enthalten sein werden. Die Gesetzgebung sollte somit in der

Straf prozessordnung fur diese Félle eine spezielle Regelung ergénzen, die es der Polizei ermdglicht,
Ortungsdaten von gestohlenen Gegensténden im Interesse der Geschadigten und einer effektiven
Strafverfolgung unter Wahrung der Verhatnisméaldigkeit und unter Vermeidung von

M assendatenerhebungen zu nutzen.

Palizeiliche Eingriffsbefugnisse und schneller technischer Wandel

Hinreichend bestimmte Erméchtigungsgrundlagen fehlen nicht nur bel der polizeilichen Ortung gestohlener
Gegenstande, sondern bei der Nutzung vieler technischer Neuentwicklungen, z.B. beim polizeilichen
Rontgeneinsatz, der Drohnendetektion oder bei der polizeilichen Nutzung von Social Media-Plattformen wie
Twitter oder Facebook. Dies gilt nicht nur fir die StPO sondern auch fir das ebenfalls eingriffsintensive
Polizeirecht. Dabei ist zu beriicksichtigen, dass technische Zwénge und die Intensitét staatlicher



Uberwachung einen ganz erheblichen Einfluss auf die Verwirklichungsbedingungen der Grundrechte haben.
Defizitare Entwicklungstendenzen in der Sicherheitsgesetzgebung

Die Polizeigesetze und die StPO ermdglichten der Polizei in den zurtickliegenden Jahrzehnten immer mehr
Grundrechtseingriffe durch technische Mal3nahmen. Da mittlerweile nahezu alle L ebensbereiche von
Technik durchsetzt sind, kénnen aus entsprechenden Eingriffen sehr viele und genaue Rickschllsse auf die
L ebensfiihrung der Birger_innen gezogen werden. [13] Die Polizei kann so immer weiter in den privaten
Bereich der Birger_innen vordringen, sogar in Richtung des absolut geschiitzten Kernbereichs. [14]
Dadurch kénnen elementare Grundsétze des Rechts auf informationelle Selbstbestimmung in Frage gestel It
werden. Die technische Entwicklung begrindet mithin zahlreiche Risiken fur den Grundrechtsgebrauch. [15]

Auch ist eine Tendenz zur massenhaften Datenerhebung auf Vorrat zu erkennen. Dies kann etwa durch
»intelligente Videolberwachung* oder einen Musterabgleich wie nach 8 4 Abs. 1 Fluggastdatengesetz
(FlugDaG) geschehen. [16] Die Vorratsdatenhaltung stellt einen weiteren Schritt in Richtung eines
Datenabgleichs von Menschenmassen im offentlichen Raum dar, mit dem Einzel personen Kategorien
zugeordnet werden konnen. Damit geht die Polizel nicht einem Verdacht oder bestimmten Anhaltspunkten
fur eine Gefahr nach, sondern versucht Anhaltspunkte daflir erst zu generieren. [17] Dementsprechend
mussen die betroffenen Menschen auch keinerlei Anlass fir die Datenerhebung gesetzt haben. Solche
Mal3nahmen sind aufgrund ihrer hohen Eingriffsstreubreite verfassungsrechtlich extrem problematisch. [18]

Zusétzlich sind die Regelungen der Polizeigesetze und der StPO fir die Techniknutzung sowohl fur die
Polizei als auch fir die Burger_innen nicht immer ausreichend verstandlich. [19] Die tatbestandlichen
Voraussetzungen sind in vielen Fallen weich und unterliegen damit vielfach sich wandelnden

Wertungen, [20] wodurch die Eingriffsweite und die Grenzen fur polizeiliches Handeln oft nicht klar genug
zu erkennen sind. So sind polizeiliche Befugnisse fur die Verarbeitung personenbezogener Daten gesetzlich
zumeist nur an die Erforderlichkeit fr die Aufgabenerfiillung gebunden, vgl. etwa 88 100j Abs. 1, 98c StPO
oder 8§ 28 Abs. 1 ASOG Berlin.

Unklare und weit gefasste Eingriffsbefugnisse eréffnen der Verwaltung jedoch einen zu weiten
Eingriffsspielraum, der sich nur schwer durch die Rechtsprechung kontrollieren 1&sst, insbesondere well bei
der polizeilichen Techniknutzung viele Vorgange verdeckt ablaufen. [21] Eine Intensivierung staatlicher
Uberwachungsmafinahmen erhoht zudem das Risiko einer Unterdriickung der Opposition, der
Verdéchtigung und moglicherweise sogar Verurteilung Unschuldiger und fahrt letztlich dazu, dass ale
Menschen als potenziell verdéchtig betrachtet werden. [22] Dabei ist davon auszugehen, dass ein
Freiheitsverlust durch staatliche Uberwachung nicht durch einzelne Reformen des Sicherheitsrechts
herbeigefuhrt wird. Vielmehr ist damit zu rechnen, dass gemal? dem Sprichwort ,, liberty dies by inches®
Schritt fur Schritt ein Abbau der Freiheiten geschieht, vielfach unbemerkt von den Betroffenen. Rol3nagel
hat bereits 1993 prophezeit, dass dieser Prozess eintreten wird und sich in einer Neuinterpretation der
Verfassung durch die Gerichte und insbesondere durch das BV erfG widerspiegeln wird. Hatten wir uns erst
an vermehrte Datenerhebung und verarbeitung gewdhnt, wiirden wir ein anderes Versténdnis von Freiheit
entwickeln. [23] Mehr as ein Vierteljahrhundert spéter ist eine klare Tendenz zu erkennen, dass seine
Prognose zutrifft. Betrachtet man beispielsweise die Proteste gegen die Volkszéhlung von 1983, bei der es
um weitaus weniger personenbezogene Daten ging a's heute tagtaglich freiwillig preisgegeben werden, wird
deutlich, dass sich das Freiheitsverstandnis drastisch veréndert hat. [24] Bisher wurde zudem weder von der
Gesetzgebung noch vom BV erfG eine befriedigende Antwort auf die Frage gefunden, wie eine aufgrund des
technischen Fortschrittes mogliche und teilwei se bereits durchgef iihrte M assendatenverarbeitung wirksam
im Sinne eines effektiven Grundrechtsschutzes beschréankt werden kann. Weitere Gradmesser, ob sich die
Interpretation der Verfassung weiter verandert, werden u.a. die anstehenden Entscheidungen des BVerfG
Uber das Fluggastdatengesetz und die Normierung der ,, drohenden Gefahr” im bayerischen
Polizeiaufgabengesetz (PAG) sein. Rof3nagel kommt aber in seiner Studie aus dem Jahr 1993 auch zu dem
Schluss, dass diese Entwicklung keinesfalls determiniert ist und dass auch von Widerstanden innerhalb der
Gesellschaft auszugehen ist. [25] Unter welchen Umstanden solche Widersténde auch zu rechtlichen
Schutzmechanismen gegen eine Massentiberwachung beitragen kénnen und wie diese aussehen kénnten,



wird im Folgenden betrachtet.

I'st Technik Gberhaupt noch gesetzlich regulierbar ?

Recht und Technik haben einen grof3en Einfluss sowohl auf die individuelle Lebenswirklichkeit der
Individuen a's auch die sozialen Entwicklungsbedingungen der gesamten Gesellschaft. Sie beeinflussen sich
in einem wechsel seitigen Prozess. Manche technische Neuerungen ermoglichen Verhatensweisen, die nach
rechtlichen Regelungen verlangen. Zugleich kdnnen entsprechende Neuerungen Verwirklichungs- und
Umgehungsmechanismen fur bereits bestehende Rechtsnormen liefern. [26]

Die Einflisse von Technik hangen von unterschiedlichen Faktoren ab, u.a. von den beteiligten
Akteur_innen. Die rechtliche Regulierung neuer Technologien kann keinesfalls alle Aspekte ihrer Nutzung
erfassen. FUr das Datenschutzrecht stellt sich zunehmend die Frage, ob es sich gegen Paradigmen
technischer Machbarkeit und gegen das grof3e Interesse an der Datenverarbeitung in der Polizel behaupten
kann. [27] Im privatwirtschaftlichen Bereich erzeugen der 6konomische Druck neuer Geschaftsmodelle und
das Streben nach Wettbewerbsfahigkeit im globalen Vergleich dhnliche Herausforderungen.

Sind technische Anwendungen erst einmal fest in gesellschaftlichen Ablaufen etabliert, ist eine nachtragliche
Korrektur oft nur mit grof3em Aufwand moglich. Wird beispiel sweise eine bestimmite technische
Anwendung verboten, die bereits Einzug in behordliche Strukturen erhalten hat, so ist mit erheblichen
Widerstanden gegen die Verdnderung zu rechnen. Diesist auch und insbesondere im Sicherheitsbereich zu
beobachten, wo polizeiliche Eingriffsbefugnisse nur selten zuriickgenommen oder nachtréglich
grundrechtsschonend korrigiert werden.

Die Technikentwicklung wird meist zu einem Zeitpunkt in Gang gesetzt, an dem entweder noch wenig Gber
die Risiken und Chancen der Technik nachgedacht wird oder diese noch nicht vollumfanglich ersichtlich
sind. Denn die Etablierung einer Technik ist ein sozialer Prozess, der durch unterschiedliche Faktoren
beeinflusst wird. [28] Der effektivste (meist friihe) Zeitpunkt zur Technikregulierung wird daher vielfach
verpasst. Allerdings erwéachst aus dem Umstand, dass es sich bel der rechtlichen Technikgestaltung um einen
sozialen, nicht determinierten Prozess handelt, gleichwohl die Mdglichkeit der Korrektur im Sinne einer
grundrechtsschonenderen Ausgestaltung der technischen Eingriffsbefugnisse. Dazu sind die rechtlichen
Anknupfungspunkte flr el ne gesetzgeberische Korrektur festzulegen.

Gesetzgeberische M 6glichkeiten zur grundrechtsschonenden Gestaltung polizeilicher Infor mationstechnik

Auch wenn das Recht die Technikgestaltung nicht vollstéandig vorgeben kann, so ist es doch méglich,
zentrale Entscheidungen und Wertmal3stabe fir das Handeln der Akteur_innen festzulegen. [29] An dieser
Stelle werden exemplarisch einige Vorschlage fir den Umgang mit der technischen Entwicklung im
eingriffsintensiven Sicherheitsbereich erértert. Die technische Entwicklung begriindet ndmlich nicht nur
Risiken fur den Grundrechtsgebrauch, sondern stellt gleichzeitig auch die Mittel zur Verfigung,
entsprechende technisch bedingte Risiken zu minimieren bzw. sogar zu neutralisieren. [30]

Als Reaktion auf die technische Entwicklung sind etwa die Grundsétze der Datenminimierung, d. h. die
Beschrénkung der Datenverarbeitung auf das zwingend erforderliche Minimum an Daten, und die
Ausgestaltung informationstechnischer Systeme nach dem Grundsatz Privacy by Design entstanden. Diese
stellen zentrale Wertmal3stébe fir die Ausgestaltung der Technik dar und sind potentiell wirksame



gesetzgeberische Instrumente zur Regulierung der technischen Entwicklung. [31]

Die Datenminimierung ist ein zentraler Grundsatz des Datenschutzrechts, der jetzt EU-weit einheitlich in
Art. 5 Abs. 1¢ DSGVO normiert ist. Auch in 8 71 Abs. 1 Satz 1 BDSG, eine der fur Polizei und Strafjustiz
mal3geblichen Regelungen, wird der Grundsatz der Datensparsamkeit genannt. Laut Gesetzesbegriindung
soll diese Regelung sicherstellen, dass die Datenminimierung wirksam umzusetzen ist. [32] Ferner folgt aus
§ 483 Abs. 1 StPO, dass nur Daten gespeichert werden dirfen, die fur das Strafverfahren erforderlich sind.
Die gesetzgeberischen Vorgaben im polizeilichen Sektor werden gleichwohl der Bedeutung des Grundsatzes
noch nicht gerecht. Anders alsin der DSGV O wird der Grundsatz nicht explizit genannt, sondern muss
durch Auslegung hergeleitet werden.

Aufgabe des Datenschutzrechtsist es nicht nur, negative Technikfolgen zu mindern, sondern es muss
sicherstellen, dass bereitsim Vorfeld der Technikentwicklung Einfluss auf die datenschutzfreundliche
Ausgestaltung der Anwendungen und Systemstrukturen genommen wird, um Eingriffe in das allgemeine
Personlichkeitsrecht so milde wie mdglich zu gestalten oder auszuschlief3en — Privacy by Design, geregelt in
Art. 25 DSGVO und § 71 Abs. 2 BDSG. [33] Daviele Prozesse automatisiert ablaufen, ist eine
entsprechende Ausgestaltung zunehmend fiir einen effektiven Datenschutz essentiell. Der Grundsatz Privacy
by Design spiegelt sich aber noch nicht konkret in den Polizeigesetzen oder in der StPO wider. Da
Gesetzgebung und Praxis eine immer umfassendere Datenerhebung und -verarbeitung anstreben und
ermoglichen, sollte dieser Grundsatz in allen eingriffsintensiven Gesetzen zur gesetzgeberischen Leitlinie
werden.

Zudem stellt sich die Frage, ob Eingriffsnormen neutral, d. h. offen fir weitere Technologien sein sollten,
oder ob die Gesetzgebung gerade I nformationseingriffe technisch spezifisch regeln sollte. Uber das Fir und
Wider der beiden Ansétze besteht keine Einigkeit. [34] Wahrend einige Autor_innen eine moglichst
spezifische und detaillierte Technikregulierung fordern, um den Herausforderungen einzelner
Verarbeitungsformen und V erarbeitungsbereiche moglichst exakt begegnen zu kénnen, [35] erscheint dies
fur andere a's innovationsfeindliche Uberregulierung. [36] Der Ansatz der deutschen Gesetzgeber bestand
bisher Gberwiegend darin, eine algemeine, fur ale Bereiche der Verarbeitung personenbezogener Daten
geltende ,, Grundregulierung” im BDSG und den Landesdatenschutzgesetzen vorzusehen, daneben aber fir
bestimmte Technologien und V erarbeitungsberei che spezifische Regeln zu schaffen. Die spezifischen
Regeln orientieren sich dann vielfach an den Besonderheiten einzelner Technologien und normieren
konkrete Datenerhebungen in Anwendungsfallen. [37]

Rechtliche Regeln miissen nicht auf jede technische Anderung reagieren, weil sie sich auf Anforderungen an
technische Funktionalitéten beziehen, die durch unterschiedliche technische Designs erfillt werden
koénnen. [38] Bei der aktuellen Geschwindigkeit der technischen Entwicklung wére dies auch nicht
zielfihrend. Ein Eingreifen des Gesetzgebersist allerdings dann erforderlich, wenn die technische
Entwicklung zu einer wesentlich erhdhten oder veranderten Eingriffsintensitét fuhrt. Daher sollte bei den
Eingriffsgrundlagen nach der Eingriffsintensitét differenziert werden und nicht nach einzelnen technischen
Anwendungen. [39] Eine inhaltliche Regelung zur V orsorge gegen technische Risiken muss nicht in der
Weise erfolgen, dass technische Details fachsprachlich beschrieben und Beschaffenheitsanforderungen
prézise ausgefuhrt werden oder dass auf el ne bestimmte technische Norm Bezug genommen wird.

Inhaltliche Anforderungen an die Technik kdnnen durch gewiinschte Funktionen oder zu erreichende Ziele
effektiv umschrieben und begrenzt werden. [40] Je hoher die Eingriffsintensitét der Technik fur die
Grundrechte der Betroffen ist, desto praziser und restriktiver missen die rechtlichen VVorgaben sein. [41]

Fazit

Aufgrund des staatlichen Schutzauftrages fir die Grundrechte der Blrger_innen ist es eine staatliche



Aufgabe, Vorgaben fir die Gestaltung technischer Systeme zu machen, um einen effektiven
Grundrechtsschutz sicherzustellen. Der technische Wandel darf nicht als selbstdeterminierter Prozess
angesehen werden, an den durch rechtliche Gestaltung die gesellschaftlichen Verhaltnisse anzupassen sind.
Vielmehr ist gerade die eingriffsintensive Sicherheitsgesetzgebung demokratisch und mit Blick auf einen
effektiven Grundrechtsschutz zu steuern. [42] Dieser Beitrag hat gezeigt, dass die technische Gestaltung zu
einer Verbesserung der Verwirklichungsbedingungen von Grundrechten beitragen kann. [43] Esist die
Aufgabe der Gesetzgebung, daftir den notwendigen Rahmen vorzugeben.

Die schnelle Entwicklung der polizeilich genutzten Technologien stellt die Gesetzgebung vor
Herausforderungen. Sie bietet auch Chancen, Sicherheit effektiver zu gewdahrleisten und die damit
verbundenen Grundrechtseingriffe zugleich zu begrenzen. Die polizeiliche Nutzung von GPS-Daten
gestohlener Fahrréder, deren Moglichkeiten und Grenzen im FindMyBike-Projekt erforscht wurden, zeigt,
dass bereits seit langerem entwickelte Technologien auch durch neue Nutzungsvarianten zu
Anwendungsféllen fur polizeiliche Informationseingriffe werden kénnen. Es ist nunmehr Aufgabe des
Gesetzgebers festzulegen, ob und wie die Daten zur Polizei gelangen und inwieweit die Polizei selbst Daten
gestohlener Gegenstande erheben diirfen soll, wenn Ortungstechnol ogie in dem gestohlenen Gegenstand
verbaut ist. Vor dem Hintergrund, dass eine kurzfristige Beobachtung dieser Gegenstande nicht mit
schweren Eingriffen verbunden ist — solange keine umfassenden Personlichkeitsprofile erstellt werden —
bestehen gegen eine entsprechende Norm keine grundlegenden verfassungsrechtlichen Bedenken. Denn hier
ist nicht nur das staatliche Interesse an einer wirksamen Strafverfolgung relevant, sondern auch das Interesse
der Geschadigten, ihr Eigentum zurtickzuerlangen.

Das FindMyBike-Projekt hat gezeigt, dass Recht und Technik bel der Verwirklichung von Grundsétzen der
Datenminimierung und Privacy by Design eng kooperieren mussen und kénnen. Greift die Gesetzgebung
solche Synergien zwischen Technik und Recht auf, so kann das Repertoire polizeilicher Techniknutzung
sinnvoll erganzt werden, ohne dass weitreichend in Grundrechte eingegriffen wird. Grundrechtschonende
technische Ldsungen sind also eine sinnvolle Alternative zu dem derzeitigen Trend, das Repertoire
polizeilicher Eingriffsbefugnisse im Bereich der Techniknutzung ins Uferlose zu erweitern. Dabel ist stets
das Risiko mit zu bedenken, dass einmal vorhandene technische M églichkeiten in der Behodrdenpraxis nicht
nur im Rahmen des gesetzlich Zugelassenen genutzt werden konnten. Dieses Risiko kann durch technische
Voreinstellungen minimiert werden, die eine Nutzung nur im Rahmen des gesetzlich Zul&ssigen
ermaoglichen.
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